Pristupove systemy (2)

Relativné novou je metoda RFID identifikace v UHF pasmu. Vyuziva
se predev§sim v pramyslovych aplikacich, logistice, skladovém
managementu, fizeni budov apod. Obecné vSude tam, kde je tfeba
na velkou vzdalenost, typicky jednotky az desitky metrd, identifikovat
objekty. Snimace pro UHF RFID pracuji v pasmech 865 — 956 MHz
(vyjime¢né 2,4 GHz), umoziiuji pfipojeni i nékolika externich antén
(dvoji polarizace) a disponuji celou fadou komunikaénich rozhranni
(wiegand, RS-485/232, ethernet). Identifikatory maji rdzné tvary
a velikosti, nejcastéji existuji ve formé potisknutelnych samolepek
se zabudovanou anténou a ¢ipem — obr. 14.
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Obr. 14 RFID identifikace v UHF pasmu UHF:
a) RFID snimac (Speedway R420), b) monostaticka UHF anténa,
c) transpondér v podobé nalepky
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Kombinované identifikacni ¢ipy

Jedna se o spojeni kontaktniho a bezkontaktniho principu v jedné
karté, privésku nebo klici.

Magneticka identifikacni média

Jedna se o karty, které maji na svém povrchu umistén magneticky
prouzek, na kterém jsou zaznamenany informace. Magneticky prou-
Zek obsahuje dvé nebo tfi datové stopy. Prvni dvé stopy slouzi pouze
pro ¢teni informaci a na treti stopu Ize informace i zapisovat. Tuto
teti stopu vyuZivaji napt. banky pro zaznamenani riiznych udajl
(finan¢ni limit klienta, apod.) [7]. Fotografie vybaveni pro magnetic-
ka identifikaéni média jsou na obr. 15.
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Obr. 15 Magneticka identifikacni média: a) Karta s magnetickym
prouzkem, b) pratazna ¢tecka IEI 233, c) elektromotoricka ¢tecka.

Opticka identifikacni média
Pro optické identifikacni prvky se pouziva ¢arovy kod, data matrix
(2D) nebo kruhovy kod. Pro ¢teni tohoto kodu slouzi laserové nebo

CCD ctecky — obr. 16.
L]

a) b) c) d)

Obr. 16 Opticka identifikacni média: a) priklad optického kédu
data metrix, b) QR kdd, c) EAN-13, d) ¢tecka MK-7120 Orbit
(Honeywell.)
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Biometricka identifika¢ni média
Biometricka identifikace vychazi z predpokladu, Zze nékteré fyziolo-
gické (anatomické) a behavioralni vlastnosti ¢lovéka jsou jedinecné
a Casem neménné. Z fyziologickych znak( jsou nejpouzivangjsi:
 Otisk prstti — papilami linie prstll, v daktyloskopii porovnavani
charakteristickych vzord a markant
e Oc¢ni sitnice — Opticky systém sejme cCast sitnice, obraz tvori
krevni cévky osvétlené koherentnim zdrojem svétla. Systém uzi-
vatelsky nepfivétivy, je nutna velmi pfesna pozice vici skeneru.
Oc¢ni duhovka - Oko je snimano kamerou ve viditelném nebo
infraCerveném spektru, analyzou kontrastu je ,vyseknuta“ oblast
duhovky, a pouze ta je navzorkovana, normovana a zaznamena-
na. K porovnani jsou pouzity sofistikované matematické meto-
dy. Neni nutna nehybnost ani tak pfesna pozice uZivatele vici
Ctecee.
Obli¢ej — porovnavéna je geometrie, resp. 3D model tvére.
Sniméni je provadéno 1 nebo 2 kamerami vétSinou v IR spek-
tru, porovnavaji se charakteristické vzdalenosti a proporce oci,
nosu, usi, licnich kostf, Celisti apod. Pri dneSnich algoritmech
je spolehlivost zna¢na (FAR < 0,0001%), problém nebyvé ani
u jednovaje¢nych dvojcat.
« Dalsi - tvar ruky, usnice, pach, rozloZeni cév, DNA apod.

Z behavioralnich znak( Ize jmenovat hlas, podpis, stisk klaves,
chdzi. Tyto technologie vSak nejsou pfili§ rozsitené.

V biometrickych systémech se vzdy zpracovava mnohem vétsi ob-
jem dat neZ napf. u systém0 Cipovych. Terminaly pro oéni nebo ob-
licejovou identifikaci jsou vybaveny vykonnym procesorem na bazi
ARM nebo primyslovym PC, s integrovanym ,embedded“ operac-
nim systémem (Windows, Linux...). Proces ovéfovani pro velké
mnozstvi uZivateld je tedy naronou procedurou. Proto se v praxi
u biometrickych systém( setkdme s metodou ovérovéani ,1:N“
nebo ,,1:1“. Prvni z jmenovanych metod prohledava celou databazi
uloZenych identit, zatimco druhd metoda vyzaduje pred samotnou
biometrickou identifikaci je$té identifikaci jinym zplsobem (kdd,
RFID apod.), poté dojde jen k porovnani konkrétni identity s pravé
pofizenym vzorkem.

Ctetky otiskd prstd nabizeji uZivatelsky komfort, vysokou miru
zabezpeceni a v poslednich letech také nizkou cenu. Z pohledu sni-
maciho elementu je délime na tyto nejpouzivanéjsi druhy:

* Optické - Prst poloZzeny na dotykovou vrstvu (sklo) je osvétlen
zdrojem viditelného svétla (LED), které po odrazu na CCD/CMOS
¢ip vytvari obraz papilérnich linii. Nevyhodou je nutny velky kon-
trast linif, nachylnost k zaSpinéni, poSkrabani, moznost opticky
napodobit otisk a velké rozméry senzoru. Vyhodou pak predev-
Sim ESD odolnost.

Kapacitni (CMOS) — Zvrasnéni papilarnich linii je v podstaté
kombinaci 2 dielektrik (vzduchu a tkané). Kapacitni senzory
mohou byt pasivni nebo aktivni. Pasivni senzory pouze méri
kapacitu zahybd dermalni vrstvy pokozky (ta se jevi jako vodiva)
v(¢i mikroelektrodam matice kapacitordl, zatimco aktivni kapa-
citni (nékdy oznacované jako RF) budi elektrody matice vysoko-
frekvenénim signalem a tak jsou schopny méfit kapacitu vcetné
epidermalnich vrstev. Z toho vyplyva, Ze jsou odolngjsi viici vnéj-
$imu za$pinéni nebo poskozeni pokozky.

Ultrazvukové — Podobné jako aktivni kapacitni senzory proni-
kaji vysokofrekvenc¢nim ultrazvukovym signalem az do dermalni
vrstvy prstu, proto je odolnost vici zadpinéni nebo poSkrabani
velmi dobra, cena je v8ak nejvyssi ze zde uvedenych senzor(.
Senzor je tvofen matici piezoelektrickych ménica.

Teplotni — Matice pyroelektrického materialu snimé na povrchu
teplotni rozdily, zplsobené vrcholky a prohlubnémi linii. Funkce
je znacné ovlivnéna okolni teplotou, setrvacnosti apod.

Podle zplsobu aplikace prstu na senzor délime Ctecky, resp. jejich
senzory, na dotykové (touch) a posuvné (swipe). U dotykovych je
obraz pap. linii nasniman najednou, zatimco u posuvnych dochéazi
ke sloZeni vysledného obrazu z nékolika prouzki ziskanych z uzsi

matice senzoru. Pfirozené, uzivatelsky prijemnéjsim je typ dotykovy.
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Typické rozliseni dnesnich ¢tecek otisk(l prstli byva 500 dpi, zpraco-
vani vlastni informace ze senzoru se provadi vykonnym DSP proce-
sory. V8echny sensory musi vykazovat velkou ESD ochranu a odol-
nou kontaktni vrstvu. Priklady systémd pro biometrickou identifikaci
jsou uvedeny na obr. 17. a na obr. 18 je uveden pfiklad pfistupové-
ho systému s biometrickymi prvky od firmy STMicroelectronics [8].

|

a) b) c) d)

Obr. 17 Systémy pro biometrickou identifikaci: a) Opticky snimac
otisku prstii, b) kapacitni snima¢ otiskd prst, c) snimaé oéni
duhovky, d) terminal s rozeznavanim modelu obliceje (Suprema
BioEntry, Aktion AXR-500, LG IrisAccess 3000, Aktion AFT-500)
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Obr. 18 Priklad pfistupového systému s biometrickymi prvky od
firmy STMicroelectronics [8].

Brarirredrics

Mezi zakladni identifikacni oblasti naleZi oko — duhovka, oko — sit-
nice, oblicej, otisk prstu, geometrie ruky, podpis, barva hlasu apod.
Tab. 2 porovnavéa vlastnosti pouzivanych biometrickych systémi
[9].
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Tab. 2 Porovnani zakladnich vlastnosti biometrickych systémi
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Oko-duhovka

Zakladem této metody je prevod obrazu duhovky do elektronické
podoby. V podstaté se jednd o ,,obycejné“ fotografovani oci, které
se osvitf infratervenym svétlem nizké intenzity. Sirokothly objektiv
nejprve zachyti cely obliCej, zjisti pozici o¢i a vybere jedno z nich.
Dougman(v postup vyhodnocuje asi 250 znak( duhovky, jako
jsou zilky, pigmentové skvrny, prouzky, body, vyvySeniny a dalsi.
Fotografovanim je vytvoren Cernobily obraz s rozliSenim 640x480
pixeld. Softwarové se odstrani rizné kazy a reflexy, ale i pdlkruh
duhovky se transformuje na obdélnik. Pfi analyze je kontrolo-
van bit po bitu, zjisti-li se shoda v 67 % znak(l, povazuji se oba
vzory za totozné. Shodnost v 67 % odpovida pravdépodobnosti
1:1,2 milionu. ProtoZe je struktura duhovky symetrickd, lze rdz-
né deformace matematicky korigovat. Vzorek duhovky je jedinec-
ny, ale néktera onemocnéni snizuji moznost tohoto rozpoznavani.
Na obr. 19 je provedeno porovnani obrazu duhovky s jeji elektronic-
kou podobou [10].

a)

Obr. 19 Duhovka oka: a) obraz duhovky, b) elektronicka podoba
obrazu.

Geometrie obliceje

Podobné jako pfi skenovani duhovky se i pfi rozpoznavani obli-
Ceje stanovi charakteristické ukazatele a porovnaji se s ulozenou
Sablonou. Pouzivaji se predevsim znaky maélo ovlivnéné mimikou,
jako horni okraje ocnic, oblasti kolem licnich kosti, postranni
partie Ust. Software nejprve vyhleda oci jako temné body a poté
dal$i vyznamné body obli¢eje. Pri vypoctu charakteristickych dat
se vytvori na obliceji mfizka spojujici vyznamné body, jeji velikost
byva kolem 1 MB az 1,3 MB. Shoda obrazu s vzorem je ovlivnéna
spravnym natocenim obliceje. K eliminace této chyby se stale vice
vyuzivaji specialni kamery schopné zaznamenat 3D obraz obliceje.
Na obliéej se promitne obraz slozeny z barevnych prouzk(, které se
na nosu, Cele, usich a bradé riizné zformuji a vytvori charakteristic-
ky vzor. Tato metoda odstrariuje rusivé faktory, umoziuje identifika-
ci osoby i uprostfed davu. Na obr. 20 je zobrazen skenovany oblicej
a elektronicka podoba geometrie obliceje [111, [12].

Obr. 20 Identifikace podle geometrie obliceje.

Otisk prstu

Systém pracuje na zakladé porovnavani papilarnich linii.
Mikropocitac porovnavéa charakteristické body, tzv. minucie s uloze-
nym vzorem. K vytvoreni obrazu povrchu prstu se pouzivaji senzory
vyuzivajici rGizné fyzikalni principy (tepelny, kapacitni, opticky atd.),
které zajistuji pripravu ¢ernobilych vzord linii. Vzorky se povazuji za
ry, pfi nichZ se prst osviti a vyfotografuje. U kapacitniho snimani
tvori povrch senzoru spolu s povrchem prstu kondenzator, jehoz
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kapacita se méni s reliéfem prstu. Dal$i metody méfi elektrické pole
nebo teplotni obraz. Aby se zamezilo pouZiti napodobenin (napf.
silikonovych), mnohé systémy navic méfi puls, pritok krve, obsah
kysliku v krvi a teplotu prstu. Zakladni princip kapacitniho senzoru
otisk(l Ize prezentovat na obr. 21, kde je uvedeno blokové zapojeni
jednoduchého Cipu realizovaného v 0,5 um CMOS LSI technolo-
gii [131. Cip senzoru obsahuje mikrokondenzétory usporadané do
matice. PoCet kondenzator( urCuje rozliSeni (rozte¢ ¢lanki je az
65 um). Po pfilozeni prstu se méfi kapacita jednotlivych &lankd,
z hodnot se vytvafi mapa rozlozeni kapacity (obraz otisku). Kazdy
¢lanek predstavuje jeden pixel obrazu. Jednotlivé pixely jsou zpra-
covany digitalné s paralelnim zpracovanim informace ze vSech
pixell. Na Cipu je mikrokontroler pro fizeni paralelniho zpracovani
signélu v jednotlivych pixelech a pro fizeni komunikace mezi sen-
zorem a vnéjsim pocitatem. Na obr. 21b) je fotografie systému sni-
mace otisku prstu s kapacitnim senzorem otiski [14]. Rozli$eni je
508 dpi, snimaci plocha 12,8 mm x 18 mm a obrazové velikost je
256 x 360 pixeld.

a) b)

Obr. 21 Kapacitni senzor otisku: a) blokové zapojeni jednoduchého
¢ipu v 0,5 um CMOS LSl technologii, b) fotografie kapacitniho
senzoru s elektronickym vybavenim

Geometrie ruky

Metoda proméfuje geometrii celé ruky, charakteristickd data

obsahuji délku prstd, Sitku kloubd, tvar ruky. Data ke zpracovani se
snimaji ¢tecim zafizenim na obr. 22 [15].

Obr. 22 Snimani dat o geometrii ruky.

Rozsah pfistupovych systémdi, topologie

Autonomni systémy

Autonomni systém je tvofen max. 2 (oboustranny prostup)
snimacimi zafizenimi (klavesnice, RFID, biometrie), ktery ma
zaroven funkci kontroléru, nebo je fidici jednotka oddélena.
Pristupova préava se programuji pomoci specifického postupu
(master kdd/karta, specialni HW mad, popf. pfipojeni k PC) a jsou
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obvykle identifikani zafizeni propojeno s Fidici jednotkou pomoci
proudové smycky, jednoduché sériové linky nebo sbérnici RS-485.
Obvykle pamét umoZiiuje ulozeni jen nékolik desitek uZivateld,
s tim, Ze zdznam udalosti na pfistupovém misté neni viibec prova-
dén nebo jen ve velmi omezené mire. Pfipojenti fidiciho PC bud neni
vlibec mozné, nebo slouZi jen pro servisni programovani uzivatel(
a stazeni logu (napf. v pfipadé Skodni udalosti). Systém je vhodny
pro jeden nebo nékolik samostatnych prostupd, s mensi Cetnosti
pohybu osob, obecné pro instalace s nizkymi naroky na bezpecnost
apod. Do této kategorie patii také autonomni dverni zamky s integ-
rovanou CteCkou. Priklady autonomnich pfistupovych systém( jsou
uvedeny na obr.23.

o N

a) b) c)

Obr. 23 Autonomni pfistupové systémy: a) VIDEX 4850, b) Jablopch
RP-02,c) EVVA Salto Prox.

Podékovani

Obsah ¢lanku vznikl v souvislosti s feSenim projektu Centrum
bezpe&nostnich technologii (CEBET 1) podporovaného MSMT CR,
Eastetné v souvislosti s fedenim projektu MV CR VG 2010 2015
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